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PARTE | — CLAUSULAS JURIDICAS GERAIS

1. OBJETO DO PROCEDIMENTO

1.1. O presente Caderno de Encargos compreende as cldusulas a incluir no contrato o
celebrar na sequéncia de concurso publico para a Aquisicdo de uma Solucdo de
Gestdo Centralizada de Acessos Informdticos, em conformidade com as condicoes e
carateristicas técnicas definidas neste caderno de encargos.

1.2. O presente procedimento encontra-se organizado por 2 (dois) Lotes:
1.2.1. Lote 1 -Implementacdo de Software de Gestdo Centralizada de Acessos;

1.2.2. Llote 2 - Interligacdo com Ferramenta de Gestdo de Pedidos Informdticos.

2, IDENTIFICAGAO DA ENTIDADE ADJUDICANTE
A Entidade Adjudicante é a Santa Casa da Misericérdia de Lisboa, pessoa coletiva de
direito privado e utilidade puUblica administrativa, contribuinte fiscal n.° 500 745 471, sita no

Largo Trindade Coelho, em Lisbod, com o endereco eletrénico compras@scml.pt, adiante

designada por Enfidade Adjudicante ou SCML.

3. DISPOSICOES E CLAUSULAS POR QUE SE REGEM O CONTRATO A CELEBRAR

Na execucdo do contrato objeto do presente procedimento, observar-se-Go:

a)As cldusulas do contrato, considerando-se integradas no mesmo, este Caderno de
Encargos, bem como os respefivos esclarecimentos e refificacdes, os fermos dos
suprimentos de erros e omissdes identificados pelos Interessados e expressamente
aceites pela SCML, e ainda a proposta do Adjudicatdrio e respetivos esclarecimentos,
nos termos do disposto no Programa do Concurso;

b)Os diplomas legais e regulamentares que se relacionem com o objeto do confrato a
celebrar, serdo observados em todas as suas disposicoes imperativas e nas demais cujo
regime ndo haja sido alterado pelo contrato ou documentos que dele fazem parte
integrante;

c)As disposicoes comunitdrias que vinculem o Estado Portugués, assim como as
especificacdes e documentos de homologacdo de organismos oficiais, as insfrucoes de
fabricantes ou de entidades detentoras de patentes e as regras técnicas respeitantes a

cada tipo de atividade a desenvolver.

REGRAS DE INTERPRETACAO DOS DOCUMENTOS QUE REGEM A EXECUGAO CONTRATUAL
4.1. Se as divergéncias que se verifiquem entre os vdrios documentos que se consideram
integrados no contrato ndo puderem solucionar-se pelas regras gerais de interpretacdo,

resolver-se-do através da seguinte ordem de prevaléncia:
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4.2,

4.3.

4.4.

5.2

5.3.

1.° Os termos dos suprimentos dos erros e das omissdoes do Caderno de Encargos,
identificados pela SCML e expressamente aceites pela mesma;

2.° Os esclarecimentos e as retificacoes relativas ao presente Caderno de Encargos;

3.° O presente Caderno de Encargos, com todas as pecas que o constituem;

4.°A proposta do Adjudicatdrio;

5.° Os esclarecimentos sobre a proposta do Adjudicatdrio, prestados pelo mesmo.

As divergéncias que existam entre os documentos que se consideram integrados no

contrato e o clausulado deste resolver-se-do pela prevaléncia dos primeiros, salvo quanto

aos ajustamentos propostos pela SCML, de acordo com o artigo 99.° do Cddigo dos

Contratos PUblicos (adiante CCP) e aceites pelo Adjudicatdrio, nos termos do disposto no

artigo 101.° do CCP.

Em caso de duvida sobre a interpretacdo das regras aplicdveis ou sobre o modo de

execucdo das respetivas obrigacdes, o Adjudicatdrio deverd:

a) Formular tais duvidas imediatamente, por escrito, & SCML;

b) Se as dUvidas ocorrerem apds o inicio do contrato, o Adjudicatdrio deverd formuld-las
imediatamente, também por escrito, justificando as razées da sua apresentacdo
extempordneaq, sem prejuizo da sua responsabilidade decorrente do atraso pela
execucdo pontfual das prestacoes, tal como previsto neste Caderno de Encargos.

A falta de cumprimento dos deveres referidos nas alineas do niUmero anterior torna o

Adjudicatdrio responsdvel por todas as consequéncias da sua errdnea ou deficiente

interpretacdo.

AGRUPAMENTOS

As enfidades associadas para executar o fornecimento dos bens e respetivos servicos
objeto deste Caderno de Encargos, deverdo constituir-se na modalidade de
agrupamento complementar de empresas ou de consércio externo em regime de
responsabilidade soliddria, como é especificado no programa do concurso, observando
as disposicdes legais portuguesas aplicdveis.

No caso previsto no nUmero anterior, a SCML celebrard um Unico Contrato de
fornecimento dos bens e respetivos servicos com o agrupamento, sem prejuizo de todos
0s membros do mesmo responderem solidariomente e cada um por si perante a SCML,
pelo cumprimento integral do confrato que firmaram.

Sem prejuizo do disposto no niumero anterior, no caso de algum(ns) dos membros do
agrupamento deixar(em) de fazer parte do mesmo, e sem prejuizo da responsabilidade
soliddria estabelecida, a sua responsabilidade pela execucdo do fornecimento dos bens
e respetivos servicos perante a SCML fransitard na integra para os restantes memibros, sem
prejuizo do direito de a SCML, se assim o entender, acionar o elemento desistente e/ou os

restantes, no sentido de se ressarcir dos prejuizos dai decorrentes.
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5.4.

5.5.

5.6.

5.7.

8.2.

No caso previsto no ponto anterior, a SCML, se o entender, poderd ainda rescindir o
contrato, sem prejuizo do direito a serindemnizada, solidariamente, por todos os membros
do Agrupamento/Consércio, incluindo o desistente, dos prejuizos dai decorrentes.

Salvo disposicdo imperativa da lei, qualquer alteracdo ao agrupamento depende de
prévia autorizacdo, por escrito, da SCML. Esta autorizacdo deverd ser solicitada através
de requerimento escrito, assinado por todas as entidades constituintes, incluindo a
renunciante e a que a substitui, se for esse o caso.

O agrupamento deverd designar um dos seus membros como representante e interlocutor
perante a SCML, sem prejuizo da responsabilidade soliddria de todos os seus membros,
nem do que a lei estipula quanto ao representante do Adjudicatdrio.

Para efeitos do presente procedimento e execucdo do contrato a celebrar todos os
membros do agrupamento se submetem & legislacdo e ao foro portugueses designados

no contrato, com expressa rendncia a qualguer um outro.

REALIZACAO SIMULTANEA DE OUTROS FORNECIMENTOS DA MESMA NATUREZA
A SCML reserva-se o direito de adquirir ou de mandar adquirir por outrem, quaisquer bens
ou servicos a que se refere o presente Caderno de Encargos, ainda que sejam de natureza

idéntica a dos contratados com o Adjudicatdrio.

INICIO DE VIGENCIA E DURACAO DO CONTRATO
O(s) contrato(s) a celebrar na sequéncia do presente procedimento entra(m) em vigor na
data da sua assinatura e terd(o) a duracdo mdxima de 6 (seis) meses a contar daquela

data.

PRECO BASE

Pelo fornecimento de bens e respetivos servicos objeto do(s) contrato(s) a celebrar, para
efeitos de apresentacdo de proposta que englobe os 2 (dois) LOTES o preco base global
€ de € 70.000,00 (setenta mil euros), acrescido de IVA & taxa legal aplicavel, decomposto
da seguinte forma:

a) Lote 1 - € 60.000,00 (sessenta mil euros) referente & Implementacdo de Software
de Gestdo Cenfralizada de Acessos, nos termos definidos nas especificacoes
técnicas;

b) Lote 2 - € 10.000,00 (dez mil euros) referente & Interligacdo com Ferramenta de
Gestdo de Pedidos Informdticos nos termos definidos nas especificacdes técnicas;

O preco mdximo a pagar foi definido com base na consulta preliminar efetuada ao

mercado.
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8.3.

9.2.

9.3.

9.4.

9.5.

No decurso da execucdo do contrato, a SCML pagard apenas os servicos efetivamente
prestados, sendo que no caso de ndo ser atingido o valor total da adjudicacdo, tal ndo

confere ao Adjudicatdrio o direito a ser indemnizado, seja a que titulo for.

REMUNERAGAO E PAGAMENTO DOS BENS

Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das

demais obrigacdes constantes do presente Caderno de Encargos, a SCML obriga-se

a pagar ao Adjudicatdrio o preco constante nas propostas adjudicadas, acrescido

de IVA a taxa legal em vigor, se este for legalmente devido.

O preco referido no nuUmero anterior inclui todos os custos, encargos e despesas

inerentes O prestacdo de servicos cuja responsabilidade ndo esteja expressamente

atribuida & SCML.

O Adjudicatdrio obriga-se a executar pelos precos constantes do contrato, do qual a

sua proposta fard parte integrante, todos os servicos constantes deste Caderno de

Encargos, competindo-lhe ainda efetuar sem direito a quaisquer remuneracoes

suplementares os servicos subsididrios que forem consequentes daqueles ou

necessdrios para a sua perfeita execucdo cumprindo todas as instrucdes que para o

efeito Ihe forem transmitidas pela SCML ou pelo(s) seu(s) representante(s).

O preco contratual proposto em cumprimento do disposto na aliena a) da cldusula 8.1.

do presente Caderno de Encargos, relativo ao Lote 1, serd faturado do seguinte modo:

a) 20% (vinte por cento) do preco com a implementacdo do sofftware MIM e
interligac@o com servico de pastas locais de rede;

b) 20% (vinte por cento) do preco com a interligacdo do sofftware MIM com o servico
Office 365 (inclui configuracdo de caixas de correio, listas de distribuicdo, atribuicdo
de licencas Microsoft);

c) 20% (vinte por cento) do preco com a Interigacdo do sofftware MIM com a
aplicacdo |, nos termos a definir, tal como disposto nas cldusulas 33.4 e 33.5. do
presente Caderno de Encargos;

d) 20% (vinte por cento) do preco com a Interigacdo do software MIM com a
aplicacdo Il, nos termos a definir, tal como disposto nas cldusulas 33.4 e 33.5. do
presente Caderno de Encargos;

e) 20% (vinte por cento) do preco com a Interigacdo do software MIM com a
aplicacdo lll, nos termos a definir, tal como disposto nas cldusulas 33.4 e 33.5. do
presente Caderno de Encargos.

O preco contratual proposto em cumprimento do disposto na aliena b) da cldusula 8.1.

do presente Caderno de Encargos, relativo ao Lote 2, serd faturado na totalidade com a

interligacdo da ferramenta de gestdo de pedidos informdticos, através de um conector

para comunicacdo bidirecional de dados.
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9.6.

9.7.

10.
10.1.

10.2.

10.3.

10.4.

10.5.

11.

Sdo da exclusiva responsabilidade do Adjudicatdrio quaisquer encargos e
responsabilidades decorrentes da utilizacdo na execucdo confratual objeto do
presente procedimento, de patentes, licencas, marcas, desenhos registados e outros
direitos de propriedade industrial ou direitos de autor ou conexos.

No decurso da prestacdo de servicos, a SCML pode solicitar ao Adjudicatdrio a
suspensdo total ou a transferéncia para outro local dos servicos a prestar,
comprometendo-se o Adjudicatdrio a manter os precos e as restantes condicoes

acordadas.

FATURAGCAO, FORMA E CONDIGCOES DE PAGAMENTO
As faturas deverdo ser obrigatoriamente emitidas em formato eletrénico, e enviadas

diretamente ao NUcleo de Informacdo e Monitorizacdo da Direcdo Financeira da SCML,

mensalmente, para o endereco faturaeletronica@scml.pt devendo mencionar
obrigatoriamente o nUmero da nota de encomenda enviado pela SCML, o nimero do
procedimento e ser acompanhadas de fodos os elementos descritivos e justificativos que
permitam a sua conferéncia e validacdo.

Sem prejuizo do previsto no nUmero anterior, nos prazos e para as entidades previstas na
lei, & permitido o envio das faturas por outros suportes que ndo os eletrénicos para o

endereco eletrénico fatura@scml.pt , ou na impossibilidade de processamento de faturas

digitais, as mesmas deverdo ser enviadas para a morada do referido NUcleo sito na
Calcada da Gléria, n.° 53 1250-112 Lisboa.

Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, os
pagamentos serdo efetuados por transferéncia bancdria, mediante apresentacdo das
respetivas faturas, no prazo de 30 (trinta) dias seguidos a contar da data de enfrada de
cada fatura na SCML, desde que as mesmas tenham fido aprovacdo da SCML.

Caso as faturas apresentadas ndo sejam aprovadas pela SCML, porque desconformes
com a lei ou com o confrato, esta comunicard tal decisGo ao Adjudicatdrio, ndo
procedendo a SCML ao seu pagamento até apresentacdo de outras em sua substituicdo,
devidamente corrigidas.

O incumprimento das obrigacdes referidas nos nimeros anteriores constitui causa de

resolucdo, nos termos da cldusula 18.? do caderno de encargos.

REVISAO DE PRECOS

Ndo hd lugar a revisdo de precos.
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12.
12.1.

12.2.

13.
13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

14.
14.1.

14.2.

CAUCAO

E dispensada a prestacdo de caucdo pelo Adjudicatdrio, ao abrigo do disposto na alinea
a) do n.° 2 do artigo 88.° do CCP.

Ao abrigo do disposto no n.° 3 do artigo 88.° do CCP, a SCML reserva-se a faculdade de,
se o considerar conveniente, proceder d retencdo de até 10% (dez por cento) do valor

dos pagamentos a efetuar.

SEGURO

Sem prejuizo da aplicacdo das penalidades referidas no presente Caderno de Encargos
e sem que isso constitua limitacdo das suas obrigacdes e responsabilidades, nos termos
do estipulado neste Caderno de Encargos, deverd o Adjudicatdrio possuir seguro relativo
d sua atividade, cobrindo todos os danos patrimoniais e ndo patrimoniais causados &
SCML ou a terceiros emergentes da execucdo do Confrato a celebrar na sequéncia deste
procedimento, nomeadamente, deverd ser tomador da apdlice de seguro de Seguro de
Responsabilidade Civil.

Os encargos referentes ao seguro imposto por este Caderno de Encargos sédo da exclusiva
responsabilidade do Adjudicatdrio.

O seguro deverd ser confratados junto de uma Seguradora autorizada a exercer a
atividade seguradora em Portugal.

A SCML, ou seu representante, poderdo exigir a todo o momento ao Adjudicatdrio a
apresentacdo de cdédpia dos recibos comprovativos do pagamento dos prémios da
apdlice de seguro.

Qualquer deducdo efetuada pela Seguradora a titulo de franquia em caso de sinistro
indemnizdvel serd de conta do Adjudicatdrio.

A apdlice de seguro referida no nUmero 1 da presente cldusula rege-se pela lei portuguesa

e o foro competente para dirimir quaisquer questdes relativas s mesmas € o de Lisboa.

MODIFICACAO OBJETIVA DO CONTRATO

O contrato pode ser modificado com os seguintes fundamentos:

a) Quando as circunst@ncias em que as partes fundaram a decisdo de contratar
tiverem sofrido uma alteracdo anormal e imprevisivel, desde que a exigéncia das
obrigacdes por si assumidas afete gravemente os principios da boa-fé e ndo esteja
coberta pelos riscos proprios do contrato;

b) Porrazdes de interesse publico decorrentes de necessidades novas ou de uma nova
ponderacdo das circunst@ncias existentes;

A modificacdo do contrato encontra-se sujeita aos limites e consequéncias, previstos,

respetivamente, nos artigos 313.° e 314.° do CCP.
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15.
15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

16.
16.1.

16.2.

16.3.

PENALIDADES

No caso do(s) Adjudicatdrio(s) ndo prestar(em) os servicos nos termos e condicoes

estabelecidas no presente Caderno de Encargos, a SCML reserva-se o direito de, e sem

prejuizo de qualguer outro procedimento legal:

a) Resolver o contrato nos termos legais;

b)  Adgquirir os servicos em falta no mercado, ficando a diferenca de precos, e restantes
encargos, a cargo do Adjudicatdrio;

A SCML poderd, até ao limite de 20% (vinte por cento) do preco contratual, aplicar uma

penadlidade didria de até 5% (cinco por cento) do preco contratual, por cada dia de

afraso, quando:

a) Forem excedidos os respetivos prazos; ou,

b) A prestacdo de servicos ndo estiver conforme o exigido no presente Caderno de
Encargos, e o Adjudicatdrio ndo tenha corrigido no prazo fixado para o efeito pela
SCML.

O gestor do confrato pode propor as penalidades que considere mais adequadas para o

tipo de contrato em causa, tendo sempre em atencdo o limite mdximo de 20% do preco

contratual, o qual pode ser elevado para 30% nos casos do artigo 329 n° 3 do CCP.

As importéncias resultantes das penalidades aplicadas serdo descontadas em faturas por

liguidar ou com o acionamento da retencdo prevista na cldusula 12.2. do presente

Caderno de Encargos, caso haja lugar & mesma.

Se qualquer sancdo ou o seu conjunto atingir um valor superior a 20% (vinte por cento) do

preco confratual, a SCML reserva-se o direito de optar pela resolucdo do contrato nos

termos estabelecidos neste Caderno de Encargos e no disposto no artigo 329.° do CCP.

A aplicacdo das sancdes previstas na presente cldusula serd objeto de audiéncia prévia,

nos termos previstos no n.° 2 do artigo 308.° do CCP.

SUBCONTRATAGCAO E CESSAO DA POSICAO CONTRATUAL

O Adjudicatdrio ndo poderd por qualquer forma ou meio, realizar qualquer parte dos
servicos objeto do contrato a celebrar por subcontratacdo, nem poderd ceder, total ou
parcialmente, a sua posicdo contfratual ou qualquer dos direitos e obrigacdes decorrentes
do contrato, exceto se existir prévia autorizacdo, por escrito, da SCML.

No caso de subcontratacdo, o Adjudicatdrio permanece integralmente responsdvel
perante a SCML pelo exato e pontual cumprimento de todas as obrigacdes resultantes do
conftrato.

Em caso de incumprimento pelo Adjudicatdrio, das suas obrigacdes que redna os
pressupostos para a resolucdo do contrato, o Adjudicatdrio cede a sua posicdo
contratual ao Concorrente do procedimento pré-contratual na sequéncia do qual foi

celebrado o contrato, que venha da ser indicado pela SCML, pela ordem sequencial
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16.4.

16.5.

16.6.

16.7.

17.
17.1.

17.2.

17.3.

17 4.

17.5.

17.6.

do procedimento, de acordo com a respetiva classificacdo final, a fim de concluir um
novo confrato, nos termos dos n. 1 e 2 do arfigo 318.°-A do CCP.

A execucdo do contrato ocorre nas mesmas condicoes j& propostas pelo cedente no
procedimento pré-contratual original.

Os direitos e obrigacdes do Adjudicatdrio, desde que constituidos em data anterior &
da noftificacdo do ato da cessGdo da posicdo contfratual, transmitem-se
automaticamente para o cessiondrio na data de producdo de efeitos daquele ato,
sem que este a tal se possa opor, de acordo com o n.° 5 do artigo 318.° - A do CCP.
A posicdo contratual do Adjudicatdrio nos subcontratos por si celebrados transmitem-
se automaticamente para a entidade cessiondria, salvo em caso de recusa por parte
desta, conforme o n.° 8 do artigo 318.° - A do CCP.

A cessdo da posicdo contratual e a subcontratacdo regem-se pelo disposto nos artigos
317.°a 321.° do CCP.

RESPONSABILIDADE

Se o Adjudicatdrio ou os seus agentes, de sua iniciativa e sem autorizacdo prévia da SCML,
derem causa que permita a terceiros exigir uma indemnizacdo a SCML, deverd o
Adjudicatdrio indemnizar a SCML por todos os prejuizos sofridos.

O Adjudicatdrio assume integral responsabilidade pelos servicos contfratados, sendo o
Unico responsdvel perante a SCML pelo correto, integral e pontual cumprimento das
obrigacoes respetivas.

O Adjudicatdrio responde, nomeadamente, por quaisquer erros, desconformidades ou
omissdes na execucdo do contrato, qualquer que seja a sua origem e qualquer que seja
o momento em que forem detetados, salvo se o Adjudicatdrio provar que os mesmos
decorreram de dados fornecidos por escrito pela SCML.

Sempre que os erros, desconformidades ou omissdes na execucdo do contrato resultem
de dados fornecidos por escrito pela SCML, o apuramento das responsabilidades far-se-&
de acordo com o previsto no artigo 378.° do CCP.

Em qualquer altura e logo que solicitado pela SCML, o Adjudicatdrio obriga-se a corrigir os
erros, as desconformidades ou omissdes no prazo razodvel que lhe vier a ser fixado, sob
pena de esta mandar executd-los por conta do Adjudicatdrio, sempre que a
responsabilidades dos mesmos Ihe seja imputdvel.

As acdes de supervisdo da SCML em nada alteram ou diminuem a responsabilidade do

Adjudicatdrio no que se refere d execugdo do contrato.
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18.
18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

RESOLUCAO

Sem prejuizo do referido nos nimeros seguintes, bem como do disposto na parte final do

n.° 1 do artigo 325.° e ainda do disposto nos artigos 333.° e 448.°, todos do CCP, a SCML

poderd resolver o confrato em caso de incumprimento pelo Adjudicatdrio, apds este

Ultimo ter sido notificado desse ndo cumprimento e, se decorrido o prazo que Ihe for fixado

na notificacdo, ndo tiver sanado a situacdo.

A SCML poderd resolver de forma imediata o contrato em caso de incumprimento por

parte do Adjudicatdrio, designadamente, nos casos seguintes:

a) Se o Adjudicatdrio, sem prévia autorizacdo escrita da SCML, transmitir a terceiros
quaisquer direitos ou obrigacdes emergentes da presente prestacdo de servicos;

b) Se se verificar o previsto em 15.5.;

c) Se ocorrer a prdtica de atos dolosos ou negligentes que alterem a boa execucdo
da prestacdo de servicos;

d) Se se verificar a obstrucdo d atuacdo da SCML, a qguem compete a verificacdo da

execucdo da prestacdo dos servicos.

e) Quando o cumprimento se torne impossivel;
f) Quando a SCML, em virtude do incumprimento, tenha perdido o interesse na
prestacdo.

O exercicio do direito de resolucdo previsto nos niUmeros anteriores pela SCML, ndo
preclude o direito da mesma de vir a ser ressarcida pelos prejuizos que |he advierem da
conduta do Adjudicatdrio e da resolucdo.

Se a resolucdo for imputdvel ao Adjudicatdrio, um dos elementos a ter em conta na
avaliacdo quantitativa da responsabilidade é a diferenca entre o valor dos servicos,
afetados pela resolucdo e aguele porque vierem a ser de novo adjudicados.

Em caso de resolucdo do contfrato e logo que esteja fixada a responsabilidade do
Adjudicatdrio serd o montante respetivo deduzido nas quantias em divida, ou por
acionamento das garantias, pagando-se-lhe o saldo se existir. Havendo lugar a um saldo
a favor da SCML, o mesmo deverd ser pago pelo Adjudicatdrio, no prazo de 30 (trintal)
dias seguidos apds a sua notificacdo.

A SCML, independentemente da conduta do Adjudicatdrio, reserva-se o direito de
resolver, por razdes de interesse publico, nos termos do artigo 334.° do CCP, total ou
parcialmente, o contrato com o Adjudicatdrio, por carta registada com aviso de rececdo,
enviada, sempre que possivel, com a antecedéncia minima de 60 (sessenta) dias
seguidos.

A SCML poderd ainda resolver o contrato, nos termos e com os fundamentos previstos no
arfigo 335.° do CCP.
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19.

19.1.

)

b)

20.
20.1.

20.2.

21.

22.

23.
23.1.

DOCUMENTAGCAO DO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

Nos termos da certificacdo ISO/IEC 27001 e WLA-SCS do Sistema de Gestdo da Seguranca
da Informacdo em vigor na SCML, antes da outorga do Contrato o Adjudicatdrio deve
fazer chegar & SCML:

Declaracdo individual de ndo existéncia de conflitos de inferesses, conforme minuta
constante do ANEXO A co presente Caderno de Encargos, assinada por cada um dos seus
colaboradores que prestem servicos no dmbito e/ou nas instalacdes onde os servicos
sejam prestados;

Registos Criminais dos Colaboradores do Adjudicatdrio a afetar aos servicos objeto do

Contrato a celebrar.

CODIGO DE CONDUTA DOS FORNECEDORES DA SCML

No dmbito da Politica de Compras Sustentdveis da Santa Casa da Misericdrdia de Lisboa,
o Adjudicatdrio fica obrigado a cumprir e fazer cumprir as normas do CODIGO DE
CONDUTA DOS FORNECEDORES DA SANTA CASA DA MISERICORDIA DE LISBOA em vigor,
no exercicio das relacdes comerciais estabelecidas com a mesma, constante do ANEXO B

ao presente Caderno de Encargos e disponivel para consulta em http://www.scml.pt/.

O Adjudicatdrio deverd entregar, com a outorga do contrato, a DECLARACAO DE
COMPROMISSO DO FORNECEDOR COM O CODIGO DE CONDUTA DOS FORNECEDORES DA SANTA CASA DA
MISERICORDIA DE LISBOA, através da qual procede a respetiva aceitacdo expressa, conforme

modelo constante do ANExo C ao presente Caderno de Encargos.

ATOS DE TERCEIROS

Sempre que o Adjudicatdrio sofra impedimentos no fornecimento dos bens ou na
prestacdo de servicos para que foi contratado, em virtude de qualquer ato imputdvel a
terceiros, deverd no prazo de 24 (vinte e quatro) horas a contar da data da ocorréncia,
informar a SCML de modo a esta ficar habilitada a tomar as providéncias que estejam ao

seu alcance, sem prejuizo do estabelecido quanto a responsabilidade.

PUBLICIDADE
O Adjudicatdrio ndo poderd fazer ou consentir qualquer espécie de publicidade ou
divulgacdo, diretamente relacionada com o objeto deste procedimento, sem a prévia

autorizacdo, por escrito, da SCML.

DIREITOS DE PROPRIEDADE INTELECTUAL
SGo da exclusiva responsabilidade do Adjudicatdrio quaisquer encargos e
responsabilidades decorrentes da utilizacdo, na prestacdo de servicos objeto do presente

procedimento, de patentes, licencas, marcas, desenhos registados e oufros direitos de



http://www.scml.pt/
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23.2.

24,
24.1.

24.2.

243.

propriedade industrial ou direitos de autor ou conexos, incluindo as de obter junto dos
respetivos proprietdrios as necessarias autorizacdes e as obrigacdes de pagamentos dos
correspondentes encargos.

Caso a SCML venha a ser demandada em consequéncia do incumprimento pelo
Adjudicatdrio do disposto no ponto anterior, o Adjudicatdrio indemnizard a SCML por
todas as despesas que, em consequéncia, esta incorra seja a que titulo for, conforme
disposto no artigo 447.° do CCP.

PROTECAO DE DADOS PESSOAIS

Sempre que a execucdo do contrato implicar a necessidade de tratamento de dados

pessodis recolhidos pela SCML, o adjudicatdrio obriga-se a apresentar garantias de

execucdo de medidas técnicas e organizativas adequadas, de forma que o tratamento
satisfaca os requisitos legais aplicéveis e assegure a defesa dos direitos dos titulares dos
dados.

Por "*fratamento de dados pessoais” ou “tratamento”, entende-se: qualquer operacdo ou

um conjunto de operacoes efetuadas sobre dados pessoais ou sobre conjuntos de dados

pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo,

a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a

recuperacdo, a consulta, a utilizacdo, a divulgacdo por tfransmissdo, difusGdo ou qualquer

oufra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o

apagamento ou a destfruicdo.

Para efeitos do tratamento de dados pessoaqis sob a responsabilidade da SCML, o

Adjudicatdrio obriga-se a:

a) Proceder ao fratfamento dos dados pessoais adequados, pertinentes e limitados ao
que for necessdrio relativamente a execucdo do objeto do presente procedimento
e somente durante o periodo de vigéncia do mesmo;

b) Tratar os dados pessoais de uma forma que garanta a sua seguranca, incluindo a
protecdo contfra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,
destruicdo ou danificacdo acidental;

c) Informar, de imediato, a SCML assim que tiver conhecimento da ocorréncia de
qualquer incidente de seguranca no tratamento;

d) Tratar os dados pessoais apenas mediante instrucdes expressas e documentadas
da SCML, a menos que seja legalmente obrigado a fazé-lo, informando nesse caso
a SCML desse requisito juridico antes do tratamento;

e) Assegurar que as pessoas autorizadas a tratar os dados pessodis assumiram
previamente um compromisso de confidencialidade ou estdo sujeitas a

adequadas obrigacdes legais de confidencialidade;
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f)

9)

h)

)

k)

Adotar todas as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado aos riscos apresentados pelo tratamento em causa,
incluindo, consoante o que for adequado: a pseudonimizacdo e a cifragem dos
dados pessoais; a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de
fratamento; a capacidade de restabelecer a disponibiidade e o acesso aos
dados pessoais de forma atempada no caso de um incidente fisico ou técnico; um
processo para testar, apreciar e avaliar regularmente a eficdcia das medidas
técnicas e organizativas para garantir a seguranca do tratamento;

Ndo confratar outro subconfratante sem que a SCML tenha dado, previamente e
por escrito, autorizacdo para esse efeito;

Prestar assisténcia & SCML, através de medidas técnicas e organizativas
adequadas, de modo a permitir que esta cumpra a sua obrigacdo de darresposta
aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;
Prestar assisténcia & SCML, de acordo com a natureza do tratamento e a
informacdo ao dispor do Adjudicatdrio, no sentido de assegurar o cumprimento
das obrigacdes relativas, d aplicacdo de medidas de seguranca adequadas ao
tfratamento dos dados pessoaqis, d notificacdo atempada e fundamentada de
qualguer violacdo de dados pessoais, e d avaliacdo prévia de impacto das
operacdes de tfratamento previstas sobre a protecdo de dados pessodis;

Apagar ou devolver todos os dados pessoais & SCML, consoante opcdo expressa
da Adjudicante, depois de concluida a prestacdo de servicos relacionados com o
fratamento, apagando as copias existentes, a menos que a conservacdo dos
dados seja legalmente exigida;

Disponibilizar & SCML todas as informacdes necessdrias para demonstrar o
cumprimento das obrigacdes previstas na presente cldusula, bem como facilitar e
confribuir para as auditorias, inclusive as inspecodes, conduzidas pela SCML ou por

outro auditor por esta mandatado.

24.4. O Adjudicatdrio obriga-se, ainda, a cooperar plenamente com a SCML e a satisfazer as

respetivas solicitacdes, relativamente ao fratamento de dados pessoais, e, em especial,

quando:

)]

b)

Um fitular de dados pessoais exerca os seus direitos ou cumpra as suas obrigacoes
nos termos da legislacdo aplicdvel, relativamente aos dados pessoais tratados pelo
Adjudicatdrio no dmbito do presente procedimento;

A SCML tenha de realizar diligéncias destinadas ao cumprimento de qualquer
avaliacdo, inquérito, notificacdo ou investigacdo, relativa ao tratamento de dados

pessoais no dmbito do presente procedimento.
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24.5.

25.
25.1.

25.2.

253.

25.4.

25.5.

A qualquer subcontratante que venha a ser contratado pelo Adjudicatdrio, apds
autorizacdo escrita dada pela SCML para o efeito, impdem-se as mesmas obrigacdes em
matéria de protecdo de dados que as estabelecidas no presente procedimento para o
Adjudicatdrio, mantendo-se este, em todo o caso, plenamente responsdvel perante a

SCML pelo cumprimento das obrigacdes assumidas pelo subcontratante.

CONFIDENCIALIDADE

O Adjudicatdrio obriga-se a guardar sigilo sobre toda a informagcdo transmitida, por forma
direta ou indireta, por escrito ou verbalmente, no dmbito ou por forca a prestacdo dos
servicos, seja a classificada com indicacdo de confidencial ou a que pela sua natureza
assim seja considerada, obrigando-se a ndo divulgar nem a transmitir qualquer informacdo
sem prévia autorizacdo escrita da SCML, qualguer que seja o modo ou via pela qual a ela
acedeu, ainda que de forma acidental e involuntdria.

O Adjudicatdrio obriga-se a guardar sigilo sobre toda a documentacdo, técnica e ndo
técnica, comercial ou outra, oficial ou ndo, independentemente do suporte em que se
encontre, incluindo, sem limitar dados estatisticos e listas de fornecedores; clientes;
protocolos e valores de contfratos; protdtipos; amostras; instalacdes; matericis e
equipamentos, incluindo hardware e software, relativa & SCML e ou a qualguer um dos
seus departamentos, servicos, equipamentos e estabelecimentos, deslocalizados da sede
ou ndo, de que possa ter ou vir a ter conhecimento ao abrigo ou em relacdo com a
execucdo do Contrato, obrigando-se o Adjudicatdrio a subscrever Acordo Irrevogdvel de
Confidencialidade, no momento da assinatura do confrato, nos termos do modelo que
constitui o Anexo D do presente Caderno de Encargos.

A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
fransmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento direto
ou indireto, incluindo sem limitar todo e qualquer uso comercial, real ou potencial,
presente ou futuro, que ndo o destinado direta e exclusivamente d execucdo do Contrato,
sem prévia autorizacdo expressa da SCML.

O Adjudicatdrio obriga-se a ndo divulgar as informagdes e documentos obtidos junto da
SCML e obriga-se a ndo os utilizar a fitulo profissional e/ou em beneficio préprio, fora do
objeto do presente procedimento, bem como se obriga a ndo fazer qualquer reproducdo
de quaisquer documentos, ou informacdes prestadas, sem prévia autorizacdo expressa
da SCML nesse sentido.

Exclui-se do dever de sigilo previsto, a informacdo e a documentacdo que fossem
comprovadamente do dominio pUblico & data da respetiva obtencdo pelo Adjudicatdrio,
ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou
a pedido de autoridades reguladoras ou outras enfidades administrativas competentes,

sendo que, neste caso, a obrigacdo de sigilo s6 € afastada 5 (cinco) dias Uteis apds ter
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25.6.

25.7.

25.8.

25.9.

26.
26.1.

26.2.

27.
27.1.

27.2.

sido remetido d SCML o documento que exige o levantamento do dever de sigilo e a
respetiva fundamentacdo legal.

Para além da informacdo identificada no nUmero anterior, qualquer outra relativa a SCML
e ou qualquer um dos seus departamentos, servicos, equipamentos e estabelecimentos,
deslocalizados da sede ou ndo, carece, para poder ser divulgada, de autorizacdo prévia
escrita da SCML, mesmo depois de terminado o Contrato.

Terminado o contrato, o Adjudicatdrio fica obrigado a devolver ou a destruir e fazer prova
da destfruicdo da informacdo que produziu € daquela que lhe foi enfregue, quando
solicitado.

O Adjudicatdrio é responsdvel pela guarda e protecdo adequadas da informacdo e serd
responsabilizado pela sua divulgacdo ndo autorizada.

O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 (dez) anos a contar
do cumprimento ou cessacdo, por qualquer causa, do Contrato, sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, d protecdo de
segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos ds pessoas

coletivas.

CASO FORTUITO OU DE FORGA MAIOR

Em caso fortuito ou de forca maior, o contraente atingido notificard, imediatamente, por
escrito a outra parte, fornecendo-lhe todas as informacdes relevantes no prazo de 10 (dez)
dias seguidos, através de carta registada com aviso de rececdo ou para o endereco de
correio eletronico indicado na cldusula 2.° do presente caderno de encargos, para que,
de colaboracdo, as partes procedam ao seu apuramento e a determinacdo dos seus
efeitos. Se a parte afetada assim ndo proceder ndo poderd mais invocar os seus direitos,
salvo se o caso fortuito ou de forca maior a houver impedido também de solicitar
oportunamente o apuramento do facto.

Em caso fortuito ou de forca maior que impeca a execucdo do confrafo objeto do
presente procedimento por parte do Adjudicatdrio, a SCML poderd recorrer a terceiros

para tal, pelo tempo correspondente ao impedimento.

COMUNICACOES E NOTIFICACOES

Sem prejuizo de poderem ser acordadas outras regras quanto ds nofificacdes e
comunicacoes entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP,
para o domicilio ou sede contratual de cada uma, devendo para os devidos efeitos ser
considerada a morada da SCML indicada na Cldausula 2. do presente Caderno de
Encargos.

Qualquer alteracdo das informagdes de confrato constantes no Caderno de Encargos

deve ser comunicada, por escrito, & outra parte.

16
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28. GESTOR DO CONTRATO

28.1. A SCML designard um gestor do contrato, com a funcdo de acompanhar
permanentemente a sua execucdo.

28.2. O Adjudicatdrio deverd comunicar a SCML, até & data de entrega dos documentos de
habilitacdo, o nome do seu Representante, que servird de interlocutor para todas as fases

de execucdo do contrato.

29. FORO E LEGISLAGAO APLICAVEL

29.1. Para dirimir quaisquer questdes ou litigios emergentes da interpretacdo, aplicacdo,
cumprimento ou incumprimento do disposto nos documentos relativos & presente
prestacdo de servicos serd exclusivamente competente o Tribunal Administrativo de
Circulo de Lisboa com expressa renUncia a qualquer outro, sendo a legislacdo portuguesa
a aplicavel.

29.2. Em tudo o omisso no presente Caderno de Encargos observar-se-d o disposto no Cddigo

dos Contratos PUblicos e demais legislacdo aplicavel.
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PARTE Il - CLAUSULAS TECNICAS

30. OBIJETIVOS DA SOLUCAO

A SCML pretende adquirir uma solucdo de gestdo centralizada de acessos informdticos. Esta

solucdo deverd suportar as seguintes funcionalidades:

)

b)

c)

d)

31.

Criar, alterar e desativar identidades — este software criard contas de utilizador para os
colaboradores internos e colaboradores externos (ex. prestadores de servico).

Atribuir acessos as aplicacdes, pastas de rede e listas de distribuicdo com base em regras
automdticas (ex. atribuir uma caixa de correio eletronico a um novo colaborador) ou
autorizacoes especificas de utilizadores autorizados (ex. acesso a determinada aplicacdo
com base na autorizac@o do Dono da Informacgdo —responsdveis de negdcio a indicar pela
SCML).

Consolidar e rever os acessos atribuidos a cada utilizador em vdrios recursos informdticos (ex.
aplicacdes, pastas de rede), possibilitando criar relatérios dos acessos que cada
colaborador possui num determinado momento.

Atribuir e remover licencas Microsoft, assegurando que as licencas sdo removidas de

utilizadores desabilitados.

ARQUITETURA DA SOLUCAO

31.1. A solucdo proposta com base no software Microsoft Identity Manager (MIM) permitird a

seguinte utilizacdo:

a) Criagcdo de acessos Windows para colaboradores infernos — As contas de utilizador
Windows das pessoas registadas em SAP-RH (repositério de recursos humanos da
SCML) s@o criadas automaticamente no repositério de acessos Windows (Active
Directory) pelo conector existente SAP-AD. O MIM atribuird o licenciamento Microsoft
ao utilizador, criard a sua caixa de correio eletrénico e poderd dar outros acessos
Windows (ex. pastas de rede, listas de distribuicdo) que sejam considerados pré-
autorizados para os colaboradores com determinados atfributos organizacionais (ex.
tfodos os novos colaboradores da Unidade Orgdnica X, ficam com acesso a uma
pasta de rede dessa Unidade Orgdnica).

b) Criacdo de acessos Windows para colaboradores externos — As contas de posto de
trabalho Windows sdo criadas no Active Directory (repositdrio de acessos Windows).
Os pedidos para criagcdo de conta de utilizador serdo submetidos na ferramenta de
gestdo de pedidos, a qual enviard os dados para o MIM, o qual criard, por sua vez,
a respetiva conta no Active Directory.

c) Alteracdo de acessos Windows para colaboradores infernos — Um colaborador que
seja tfransferido para outra Direcdo terd os acessos especificos da sua Unidade

Orgdnica inicial removidos automaticamente (ex. pastas de rede). A remocdo de
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31.2.

acessos em situacoes de mobilidade interna poderd ser ajustada com base em
regras predefinidas e autorizacdes especificas.

d) Revisdo de acessos as aplicacdes — O MIM terd uma cdpia dos dados de acessos
nas aplicacdes interligadas com o MIM. Esta cédpia serd realizada por carregamento
de dados em ficheiros (aplicacdes ndo integradas), por um mecanismo automdtico
de leitura (aplicagdes ndo geridas) ou por um mecanismo de leitura e escrita
(aplicacdes geridas). Para estes trés tipos de aplicacdo, serd possivel usar o MIM
para identificar os acessos atribuidos e realizar exercicios de revisdo de acessos
(validar os acessos de uma aplicacdo junto do Dono da Informacdo).

e) Atribuicdo automdtica de acessos pelos utilizadores — Para as aplicacdes em que o
MIM consegue editar e adicionar acessos (aplicacdes geridas), serd possivel permitir
que utilizadores autorizados possam criar, alterar e remover acessos nas aplicacoes,
sem intervencdo da informdtica da SCML.

A solucdo é composta por trés componentes:

a) Software de gestdo de idenfidades e acessos da Microsoft (MIM) — Este software
ficard residente na infraestrutura da SCML e permitird gerir as contas de utilizador e
permissdes associadas das aplicacdes interligadas (através dos vdrios mecanismos
de inferligacdo descritos anteriormente).

b) Conector para cédpia de dados entre SAP-RH e repositdrio de contas Windows — Este
componente de software foi desenvolvido pela SCML e estd em exploracdo neste
momento. O suporte deste componente é da responsabilidade da informdtica da
SCML.

c) Conector com ferramenta de gestdo de pedidos informdaticos — O MIM necessita de
estar associado a uma ferramenta de gestdo de pedidos informdticos que permita
submeter, de forma automdtica, os pedidos para criacdo, alteracdo e eliminacdo

de acessos.

32. ESPECIFICACOES DOS COMPONENTES DA SOLUCAO

32.1.

32.2.

Atendendo &s diferentes tecnologias de raiz dos dois componentes, o procedimento
aquisitivo contempla dois lotes: um para a implementacdo do software MIM e outro para
a interligacdo do MIM com a ferramenta de gestdo de pedidos informdticos. Assim, a
SCML pretende uma implementacdo da solugdo por fases/lotes. Cada uma das referidas
fases/lotes incluird:
Lote 1 - Implementacdo do software MIM e inferigacdo com os seguintes
servicos/aplicacoes:

a) Pastas de rede;

b) Office 365 (inclui configuracdo de caixas de correio, listas de distribuicdo,

afribuicdo de licencas Microsoft);
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32.3.

c) Aurora (nova ferramenta de gestdo de gestdo de acessos da plataforma de
jogo);
d) +SIMP;
e) CRM.
Lote 2 - Interligacdo com a ferramenta de gestdo de pedidos informdticos, através de um

conector para comunicacdo bidirecional de dados.

33. LOTE 1: IMPLEMENTACAO DE SOFTWARE DE GESTAO CENTRALIZADA DE ACESSOS

33.1.

33.2.

O projeto de implementacdo do software de gestdo centralizada de acessos (Microsoft

Identity Manager - MIM) possui os seguintes objetivos gerais:

a) Definicdo de politicas e plano de governanca de identidades e acessos;

b) Levantamento e desenho de processos de gestdo de acessos com base em
processos de boas praticas;

c) Implementacdo de uma solucdo que assegure a gestdo do ciclo de vida da
identidade de colaboradores (internos e externos), de acordo com as regras € 0s
fluxos de processos definidos, tais como:

i. Criacdo de identidades;
i. Alteracdo de dados e perfil das idenfidades;
ii. Desativacdo de identidades;

d) Implementacdo de mecanismos de sincronizacdo e consolidacdo de dados das
identidades nos vdrios repositdrios da SCML;

e) Implementacdo de regras de aprovisionamento e workflows de aprovacdo para
diferentes processos como gestdo de ciclo de vida ou atribuicdo de acessos;

f) Implementacdo de processos de atribuicdo de acessos por parte de utilizadores
autorizados (Donos da Informacdo);

g) Implementacdo de processos de revisdo de acessos (validacdo/certificacdo de
utilizadores, acessos e perfis);

h) Disponibilizacdo de funcionalidades de self-service para os utilizadores (gestdo de
cadastro, grupos e password);

i) Disponibilizacdo de um repositério centralizado de informacdo que permite a
producdo de relatdrios sobre privilégios atribuidos a colaboradores concedidos
através de grupos;

i) Apoio co arranque da solugcdo;

k) Formacdo adequada aos utilizadores internos da SCML, nomeadamente aos recursos
técnicos e administrativos que possuem funcdes operacionais do sistema;

1) Elaboracdo de manuais de utilizacdo para os utilizadores da solu¢cdo.

O ambito da implementacdo do software incluird a interigacdo com os seguintes

servicos/aplicacoes para efeitos de gestdo de acessos:
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33.3.

33.4.
33.5.

33.6.

a) Pastas de rede;

b) Office 365 (inclui configuracdo de caixas de correio, listas de distribuicdo, afribuicdo
de licencas Microsoft);

c) Aurora (nova ferramenta de gestdo de gestdo de acessos da plataforma de jogo);

d) +SIMP;

e) CRM.

O licenciamento da solugcdo MIM ndo estd incluido no objeto do(s) contrato(s) a celebrar

na sequéncia do presente procedimento.

A aplicacdo |, Il e lll correspondem ao conjunto de 3 aplicacdoes (Aurora, +SIMP e CRM).

A SCML definird, em sede de execucdo contratual, qual a correspondéncia entre a

numeracdo (I, I e llj e o nome da aplicacdo, para efeitos de prioridade de

implementacdo.

A SCML reserva-se o direito de substituir uma das aplicacdes designadas por uma outra,

com idéntica complexidade de interligacdo com o software MIM.

34. LOTE 2: INTERLIGACAO COM FERRAMENTA DE GESTAO DE PEDIDOS INFORMATICOS

34.1.

O conector entre o MIM e a ferramenta de gestdo de pedidos informdticos deverd
suportar os seguintes tipos de pedidos de acesso:
a) Criar conta Active Directory (AD) para externo (conta nominal) — a ferramenta de
gestdo de pedidos deverd fornecer ao MIM os seguintes dados (lista ndo exaustiva):
i. Nome de pessoa externa;
ii. Endereco de email do externo;
ii. Nome da organizacdo de origem;
iv.  NUmero identificador (campo livre, de preferéncia deve ser o NIF da pessoa
individual);
v. Tipo de numero identificador;
vi. Tipo externo (Prestador, Outsourcing, Parceiro, Estagidrio);
vii.  Unidade orgdnica responsével pelo externo;
vii.  Nome do responsdvel SCML pelo externo;
ix. Nome do projeto do externo;
Xx. Data de expiragcdo de acesso (Sem data de expiracdo/Data escolhidal).
b) Criar conta AD genérica — a ferramenta de gestdo de pedidos deverd fornecer co
MIM os seguintes dados (lista ndo exaustiva):
i Nome de utilizador pretendido;
ii. Responsdvel pela conta;
iii. Permissdo;

iv. Utilizacdo interativa (Sim, Ndo);
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V. Data de expiracdo de acesso.

c) Criar recurso genérico da AD (ex. pastas de rede, listas de distribuicdo) — a ferramenta

de gestdo de pedidos deverd fornecer ao MIM os seguintes dados (lista ndo exaustiva):
i. Dados especificos do recurso a criar;
i. Unidade orgdnica que é responsdvel pelo recurso.

d) Acesso a pasta de rede/lista distribuicdo — a ferramenta de gestdo de pedidos deverd
fornecer ao MIM, entre outros dados cuja lista ndo se enconfra exaustiva, os dados de
acessos (nome de pasta e perfil).

e) Novo acesso a aplicacdo — a ferramenta de gestdo de pedidos deverd:

i. Consultar perfis disponiveis para determinada identidade (informacdo dada pelo
MIM);
ii. Submeter pedido com acesso pretendido.

f) Alterar e remover acesso d aplicacdo — a ferramenta de gestdo de pedidos deverd:

i. Consultar perfis associados d identidade (informacdo dado pela MIM);
ii. Submeter pedido com acesso pretendido.
g) Criar e alterar perfis — a ferramenta de gestdo de pedidos deverd:
i. Consultar perfis existentes (inclui nome de perfil, descricdo, funcionalidades -
informacdo dada pelo MIM);
ii. Submeter pedido com acesso pretendido.
34.2. A parametrizacdo do conector entfre o MIM e a ferramenta de gestdo de pedidos
informdticos implicard a concretizacdo das seguintes atividades:

a) Andlise e documentacdo dos requisitos;

b) Instalacdo da componente de integracdo de software;

c) Criacdo dos pedidos de catdlogo;

d) Configuracdo dos processos de aprovisionamento dos pedidos de acessos;

e) Integracdo nativa entre a ferramenta de gestdo de pedidos informdticos e o
conector com o MIM;

f) Configuracdo das tabelas de controlo com informac¢do base do MIM;

g) Configuracdo de processo de automatizacdo das tabelas de controlo;

h) Criacdo de workflow de integracao;

i) Criacdo de workflow de gestdo de erros na integracado;

i) Teste integrados.

35. DOCUMENTAGAO
O Adjudicatdrio deverd disponibilizar a seguinte documentacdo:
a) Guia de utilizacdo da solucdo;

b) Manual de administracdo da solucdo;
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c)

d)

e)

f)
9)

h)

36. M

Descricdo dos conectores configurados e das parametrizacdes que permitam a SCML
assumir a gestdo auténoma dos softwares e futura parametrizacdo;

Descricdo dos mecanismos de seguranca do software, nomeadamente:

Cerfificados usados pela aplicacdo (local de armazenamento, instrucdes para
alteracdo, atendendo a dependéncias).

Chaves criptogrdficas utilizadas na aplicacdo (local e modo de armazenamento).
Procedimento de recuperacdo completa da aplicacdo (como repor de raiz um
ambiente, descrevendo a sequéncia de tarefas e alertando para as dependéncias. Esta
descricdo é para efeitos de disaster recovery).

Resumo do modelo de permissdes da aplicacdo (incluindo a explicacdo de como as
permissodes sdo geridas, os requisitos/dependéncias para criacdo, alteracdo e remocdo
de utilizadores e acessos).

Relatdrio final do projeto.

ETODOLOGIA

O Adjudicatdrio deverd apresentar uma metodologia que contemple as seguintes atividades:

)

b)

c)

d)
e)

f)

9)
h)

i)

Plano de trabalhos a executar, identificando todas as dependéncias e fases relevantes,
incluindo a sequéncia de testes a realizar até d aceitacdo definitiva pela SCML;
Definicdo de especificacdes funcionais e técnicas da solucdo;

Desenvolvimento e parametrizacdo da solucdo, de acordo com as especificacdoes
definidas;

Instalacdo, parametrizacdo da solucdo em ambiente de qualidade;

Instalacdo, parametrizacdo da solucdo em ambiente de producdo;

Realizacdo de testes de qualidade & solucdo antes da entrega & SCML para os testes
de usabilidade e aceitacdo, de acordo com planeamento de testes;

Formacdo de administracdo da solucdo;

Formacdo para utilizadores especificos (ex. equipa de suporte ao utilizador);

Apoio na enfrada em producdo da solucdo.

37. PERFIL TECNICO DOS RECURSOS A AFETAR

37.1.

37.2.

O Adjudicatdrio deve indicar na sua proposta o perfil de qualificacdo dos recursos a afetar
a prestacdo de servicos, nos termos da presente cldusula.

O Adjudicatdrio que concorrer ao Lote 1 deve assegurar que os recursos a alocar ao
contrato possuem as seguintes certificacoes:

a) Expert Consultant da plataforma Microsoft MIM/FIM da Oxford Computer Group;

b) Advance Consultant da plataforma Microsoft MIM/FIM da Oxford Computer Group;
c)  Microsoft Azure Security Engineer Associate;

d)  Microsoft Enterprise Administrator Expert.
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37.3. O Adjudicatdrio que concorrer ao Lote 1 deve ainda assegurar que os recursos a alocar
ao confrato possuem experiéncia comprovada na implementacdo de projetos similares
com a plataforma Microsoft Identity Manager, nomeadamente, deverd ser demostrado
experiéncia nos Ultimos 2 anos de participacdo em pelo menos 4 projetos na plataforma
identificada (Microsoft Identity Manager 2016).

37.4. O Adjudicatdrio que concorrer ao Lote 2 deve assegurar que os recursos a alocar ao
contrato possuem formacdo em Micro Focus Service Management Automation X

37.5. O Adjudicatdrio que concorrer ao Lote 2 deve ainda assegurar que os recursos a alocar
ao confrato possuem experiéncia comprovada na implementacdo de projetos similares
com o software Micro Focus Service Management Automation X (SMAX) e Micro Focus
Operations Orchestratos, nomeadamente, deverd ser demostrado experiéncia nos Ultimos
2 anos de participacdo em pelo menos 2 projetos nos softwares Micro Focus referidos.

37.6. O Adjudicatdrio aceita:

a) que apds andlise dos Curricula, Registo Criminal e Declaracdo de ndo existéncia de
conflito de interesses, a SCML se reserva o direito de ndo aceitagcdo de recursos
propostos;

b) que a SCML se reserva o direito de solicitar a substituicdo dos recursos que revelarem
desempenho ndo satisfatério, mediante avaliagcdo do respectivo desempenho
durante a execucdo do contrato.

c) que antes do inicio das funcdes, os recursos a afetar & prestacdo de servicos tomam
conhecimento dos procedimentos de seguranca em vigor na Organizacdo e

aplicdveis a prestacdo de servico.

38. OBRIGACOES ESPECIFICAS DO ADJUDICATARIO
38.1. SAo ainda obrigacdo do Adjudicatdrio:
a) Entregar Software integro e de qualidade;
b) Entregar Software com registo de logs das aplicacdes configurado, de acordo com
as instrucoes da SCML;
c) Assegurar que eventuais problemas de software detetados durante os testes sdo
resolvidos de forma atempada;
d) Utilizar equipamentos que cumprem com os requisitos de seguranca definidos na
SCML, nomeadamente:
e) O disco interno estd obrigatoriamente encriptado;
f) A gravacdo de informacdo para suportes mdoveis ocorre apenas em suportes
obrigatoriamente encriptados;
g) Que corre nos equipamentos utilizados pelo fornecedor software antivirus

atualizado.
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38.2.

38.3.

h)

k)

o)
P)
q)

Assegurar que a informacdo de sistemas a que vier a ter acesso ndo é armazenada
nos seus equipamentos.

Assegurar que todos os acessos a informacdo de sistemas, independentemente
dos respetivos objetivos, sdo rastredveis, ou seja, que comportem nomeadamente,
o registo/informacdo acerca do momento do acesso, utilizador e propdsito
(visualizacdo, alteracdo, eliminacdo, cépia, ou outro);

Garantir gue a informacdo que vier a ter acesso ou que for produzida por via da
prestacdo de servicos em causa fica guardada em equipamento protegido, com
controlo e registo de acessos, e encriptagdo da informacdo;

Aceitar que o acesso a informacdo é limitado apenas dquela, necessdria & boa
execucdo do servico contratado, tendo por base o principio da necessidade de
saber;

Aceitar que a publicitacdo desta prestacdo de servicos & SCML fica sujeita a
autorizacdo prévia e expressa da Organizacdo;

Cumprir a segregacdo de ambientes em vigor na SCML;

Aceitar que a SCML se reserva o direito de fazer ou mandar fazer auditorias, ou
pedir evidéncias, para assegurar que sdo cumpridos os requisitos técnicos e de
seguranca da presente prestacdo de servicos;

Promover a interacdo com a equipa interna da SCML, sempre que aplicdvel;
Garantir os direitos de propriedade intelectual do software a fornecer;

Executar todas as fases de desenvolvimento desde andlise, especificacdes
funcionais, desenvolvimento, testes e entfrada em producdo;

Cumprir e fazer cumprir os Procedimentos de Seguranca em vigor na Organizacdo

e aplicdveis a presente prestacdo de servicos;

Antes do inicio da utilizacdo dos referidos equipamentos do Adjudicatdrio este autoriza

qgue a SCML efetue a avaliacdo dos mesmos;

A SCML reserva-se no direito de efetuar, de forma aleatdria, a vistoria aos equipamentos

em uso para validar a conformidade com os requisitos definidos.
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ANEXO A

DECLARAGAO INDIVIDUAL DE NAO EXISTENCIA DE CONFLITOS DE INTERESSES

Eu , colaborador da empresa que se encontra a prestar servicos

de para a SCML, entrego em anexo certificado do meu registo criminal e declaro
sob compromisso de honra que ndo detenho, por mim ou por interposta pessoq, incluindo
cbénjuge e parentes até a segunda linha direta e terceira linha colateral, interesses nas dreas de
atividades essenciais ou instrumentais da exploracdo dos jogos sociais do Estado, desenvolvida
pelo departamento de Jogos da SCML, incluindo as dreas de gestdo técnica, administrativa e

financeira, recursos humanos, informdtica, marketing e publicidade.

Lisboa de de

Assinatura
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ANEXO B

C&DIGO DE CONDUTA DOS FORNECEDORES
DA SANTA CASA DA MISERICORDIA DE LISBOA

(VERSAO DISPONIBILIZADA EM PDF)
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ANEXO C

DECLARAGAO DE COMPROMISSO DO FORNECEDOR COM O CODIGO DE CONDUTA DOS FORNECEDORES DA
SANTA CASA DA MISERICORDIA DE LISBOA

DENOMINACAO DA EMPRESA:

NUMERO DE PESSOA COLETIVA:

MORADA (SEDE):

NOME DO REPRESENTANTE LEGAL:

NUMERO DE DOCUMENTO DE IDENTIFICACAO PESSOAL:

MORADA:

CARGO:

Tendo recebido e tomado conhecimento do Cédigo de Conduta dos Fornecedores da Santa
Casa da Misericérdia de Lisboa, declara que se compromete a cumprir as suas normas, além
das obrigacdes assumidas no confrato de aquisicdo de uma Solugcao de Gestao Ceniralizada
de Acessos Informaticos celebrado com a Santa Casa da Misericérdia de Lisboa em (indicar a
data).

Data e Local

Assinatura do declarante e carimbo
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ANEXO D

ACORDO IRREVOGAVEL DE CONFIDENCIALIDADE

A SANTA CASA DA MISERICORDIA DE LISBOA, Pessoa Coletiva de Utilidade PUblica Administrativa,

contribuinte fiscal n.° 500 745 471, com morada na Calcada da Gléria, n.° 53, em Lisboa, adiante

designada por PRIMEIRA OUTORGANTE, e representada neste ato pelo

, com sede na com o capital social e o niUmero

Unico de matricula na Conservatéria do Registo Comercial de ---- e de identificacdo de pessoa

coletivg--------------- ., adiante designada por SEGUNDA OUTORGANTE, representada por
, na qualidade de , titular do cartdo de cidaddo n.°---
---, vdlido até----------- / bilhete de identidade n°------------ , emitido em -----—----—— , com domicilio

profissional na sede da sua representada,

Considerando que:

(..)

Celebram as partes o presente acordo de confidencialidade, que se rege pelas seguintes

clausulas:

CLAUSULA 1°

1 - A Segunda Outorgante obriga-se a manter total sigilo e confidencialidade sobre toda a
informacdo fransmitida pela Primeira Outorgante, por forma direta ou indireta, por escrito ou
verbalmente (incluindo sem limitar, quaisquer documentos em qualquer suporte; protdtipos;
amostras; instalacdes; materiais e equipamentos, incluindo hardware e software) no &mbito ou
por forca do presente acordo, seja a classificada com indicacdo de confidencial, divulgacdo
restrita ou a que pela sua natureza assim seja considerada, obrigando-se a ndo divulgar nem a

fransmitir qualguer informacdo sem prévia autorizacdo escrita da SCML.

2 - A Segunda Outorgante obriga-se a manter total sigilo e confidencialidade sobre todo o

conhecimento que venha a adquirir sobre a SCML.

CLAUSULA 2°

1 - NG@o se entende por informacdo confidencial toda e qualquer informacdo que:
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a) Seja do conhecimento publico e se encontre genericamente acessivel anteriormente ao

momento em que a informacdo seja entregue pela Primeira a Segunda Outorgante;

b) Se torne do conhecimento publico e se venha a encontrar genericamente acessivel ao

publico em geral depois de transmitida pela Primeira a Segunda Outorgante;

c) Esteja j& em poder da Segunda Outorgante no momento da sua transmisséo a este pela
Primeira Outorgante, tal se concluindo pela andlise do arquivo e registos constantes da

informacdo referida no momento imediatamente anterior & transmissdo;

d) Seja obtida pela Segunda Outorgante através de uma terceira parte sem que para tal

tenha havido quebra das obrigacdes de confidencialidade dessa 3° parte;

e) Tal informacdo seja independentemente conseguida sem recurso ou referéncia &
informacdo confidencial transmitida pela Primeira Outorgante, devendo este facto ser
demonstrado por documentos ou outras provas pertinentes em poder da Segunda

Outorgante;

f) Seja exigivel por lei & Segunda Outorgante revelar tal informacdo confidencial, desde
que disso nofifique, por escrito e de forma a poder fazer prova, a Primeira Outorgante,
com a antecedéncia minima de 5 (cinco) dias Uteis, sobre a data do cumprimento da

exigéncia legal.

2 - Qualguer outra informacdo relativa ao descrito na cldusula anterior, para poder ser

divulgada carece de autorizacdo prévia escrita da SCML mesmo apds o fim do acordo.

CLAUSULA 3°

A Segunda Outorgante obriga-se a ndo fazer uso direto ou indireto das informagdes obtidas no
dmbito do relacionamento com a Primeira Outorgante, a ndo ser para os fins exclusivos para os

quais foram fornecidas.

CLAUSULA 4°

A Segunda Outorgante obriga-se a ndo divulgar as informacdes ou utilizd-las a titulo profissional

e/ou em beneficio proprio.

CLAUSULA 5°

A Segunda Outorgante obriga-se a ndo fazer qualquer reproducdo de quaisquer informacdes

prestadas sem prévia autorizacdo expressa nesse sentido.
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CLAUSULA 6°

1 - As autorizacdes referidas sdo solicitadas e concedidas por escrito, por qualguer meio que
permita comprovar a sua rececdo pela outra parte, no prazo de 10 dias Uteis a contar da data

da recec¢do do pedido pela Primeira Outorgante.
2 - Os pedidos de autorizacdo e as respetivas respostas consideram-se efetuados:

a) No préprio dia em que forem entregues em mdo ou transmitidas por telefax, se entregues
ou recebidas entfre as 9 (nove) e as 17 (dezassete) horas, ou no dia Util imediatamente

seguinte, no caso de serem entregues ou recebidas apds as 17 (dezassete) horas;

b) No caso de envio pelo correio, na data aposta pelo destinatdrio no respetivo aviso de
rececdo. Na falta de indicacdo de tal data, a nofificacdo presume-se efetuada no
terceiro dia posterior ao do registo ou no primeiro dia Util seguinte se aquele coincidir com

sdbado, domingo ou feriado.

CLAUSULA 7¢

A Segunda Outorgante obriga-se a restituir todo o material enfregue quando solicitado, e a ndo

conservar copias ou reproducdes de qualquer tipo do mesmo.

Cldusula 8°

A Segunda Outorgante obriga-se a utilizar todos os meios & sua disposicdo para que o presente

pacto seja respeitado e cumprido por si e pelos seus colaboradores.

CLAUSULA 9°

A Segunda Outorgante compromete-se a apenas utilizar na execucdo do presente acordo

colaboradores que previamente entreguem & SCML:
a) Certificado de registo criminal;

b) Declaracdo Individual de ndo existéncia de conflitos de interesses, solb compromisso de honra
em como ndo detém por si ou por interposta pessoa, incluindo coénjuge e parentes até a 2°
linha direta e 3° linha colateral, interesse nas dreas de atividades essenciais ou instrumentais
da SCML, incluindo as dreas de gestdo técnica, administrativa e financeira, recursos

humanos, informdtica e marketing e publicidade.
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CLAUSULA 10°

A Segunda Outorgante serd responsdvel por todos os danos que a Primeira Outorgante venha

a sofrer em virtude da violacdo da obrigacdo de confidencialidade supra referidas.

CLAUSULA 11°

As obrigacdes constantes do presente acordo mantém-se durante a sua duracdo e pelo prazo

de 10 (dez) anos apds a cessacdo definitiva do relacionamento comercial.

CLAUSULA 12°

Todos os litigios emergentes ou relativos a este pacto serdo dirimidos no Tribunal Administrativo

de Circulo de Lisboa, com expressa renUncia a qualguer outro foro.

Lisboa, _ de de 2021

Em representacdo da SCML Em representacdo da
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